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ПРАВИТЕЛЬСТВО САЖТ-ПЕТЕРБУРГА

ОПЕРАТИВНЫЙ ШТАБ САНКТ-ПЕТЕРБУРГА ПО ОБЕСПЕЧЕНИЮ
КИБЕРБЕЗОПАСНОСТИ

ПРОТОКОЛ

заседания оперативного штаба 
(Смольный, каб. 306)

от 23.03.2022 № 1

ПРЕДСЕДАТЕЛЬСТВОВАЛ

вице-губернатор Санкт-Петербурга, руководитель оперативного штаба

С.В. КАЗАРИН

ПРИСУТСТВОВАЛИ: список прилагается.

ПОВЕСТКА ДНЯ:

Обсуждение текущей ситуации в части выявленных негативных 
факторов в области обеспечения кибербезопасности, влияющих 
на деятельность организаций Санкт-Петербурга, реализация
мероприятий по повышению защищенности инфраструктуры
Санкт-Петербурга.

СЛУШАЛИ:
1. Об оценке текущей ситуации в части выявленных негативных 

факторов в области кибербезопасности, влияющих на деятельность 
организаций Санкт-Петербурга.



ВЫСТУПИЛИ:

Казарин Станислав Валериевич -

Чернов Василий Викторович

Башмаков Алексей Васильевич

Мельников Сергей Евгеньевич

Смирнова Юлия Леонидовна

Вице-губернатор Санкт-Петербурга, 
руководитель Оперативного штаба

Начальник 2 отдела Управления 
ФСТЭК России по Северо-Западному 
федеральному округу, член 
Оперативного штаба

Представитель Управления 
Федеральной службы безопасности 
России по Санкт Петербургу и 
Ленинградской области, член 
Оперативного штаба

Заместитель руководителя Управления 
Федеральной службы по надзору в 
сфере связи, информационных 
технологий и массовых коммуникаций 
по Северо-Западному федеральному 
округу, член Оперативного штаба

Председатель Комитета по 
информатизации и связи

РЕШИЛИ:

1Л. Рекомендовать Управлению ФСТЭК России по Северо-Западному
федеральному округу ежемесячно обобщать рекомендации о мерах 
по повышению защищенности информационной инфраструктуры Российской 
Федерации в виде методических материалов для их распространения 
в исполнительных органах государственной власти Санкт-Петербурга 
(Комитетом по информатизации и связи), в подведомственных 
им учреждениях и социально значимых предприятиях Санкт-Петербурга 
(исполнительными органами государственной власти Санкт-Петербурга 
по принадлежности) под роспись ответственных лиц.

Срок: 01.04.2022 (далее -  не позднее 10 числа месяца, следующего 
за отчётным)

Ответственные: Степура С.Н., Смирнова Ю.Л., исполнительные органы 
государственной власти Санкт-Петербурга



1.2 Комитету по информатизации и связи провести инвентаризацию 
структур информационной безопасности с точки зрения подключения 
к Государственной системе обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные ресурсы Российской 
Федерации (далее -  ГосСОПКА).

С р о к : 01.04.2022 
Ответственные: Смирнова Ю.Л.

1.3. Комитету по информатизации и связи организовать работу 
по созданию ведомственного центра Г осСОПКА на базе
Санкт-Петербургского государственного унитарного предприятия 
«Санкт-Петербургский информационно-аналитический центр»

Срок: 29.04.2022 
Ответственные: Смирнова Ю.Л.

СЛУШАЛИ:

2. О реализации мероприятий по повышению защищенности 
информационной инфраструктуры Санкт-Петербурга, а также
о выполнении рекомендаций уполномоченных органов
по предотвращению реализации угроз безопасности информации.

ВЫСТУПИЛИ:

Казарин Станислав Валериевич -

Енокаев Валентин Кемилевич

Стародубцев Геннадий Юрьевич

Шатунов Александр Васильевич -

Сарана Андрей Михайлович

Вице-губернатор Санкт-Петербурга, 
руководитель Оперативного штаба
Первый заместитель председателя 
Комитета по транспорту, член 
Оперативного штаба
Директор Департамента по 
информационной безопасности ГУП 
«Водоканал Санкт-Петербурга», член 
Оперативного штаба

Начальник отдела по безопасности 
информационной инфраструктуры 
ГУП «ТЭК Санкт-Петербурга», член 
Оперативного штаба 
Первый заместитель председателя 
Комитета по здравоохранению, член 
Оперативного штаба



Пучков Михаил Юрьевич

Канивцов Роман Александрович -

РЕШИЛИ:

Заместитель председателя Комитета по 
образованию, член Оперативного штаба

Первый заместитель председателя 
Жилищного комитета, член 
Оперативного штаба

2.1. Незамедлительно провести инвентаризацию используемого 
иностранного программного обеспечения, аппаратно-программных 
комплексов и сетевых устройств, подготовить планы по их замене 
и обеспечить оперативное выполнение.

Срок: 29.04.2022
Ответственные: исполнительные органы государственной власти

Санкт-Петербурга и подведомственные им учреждения

2.2. Максимально ограничить внешний доступ к информационным 
системам для ИТ-подрядчиков. При невозможности -  организовать проверку 
состояния обеспечения информационной безопасности у ИТ-подрядчиков.

Срок: постоянно
Ответственные: исполнительные органы государственной власти

Санкт-Петербурга и подведомственные им учреждения

2.3. Ответственным исполнительным органам государственной власти 
Санкт-Петербурга (Комитету по тарифам Санкт-Петербурга, Комитету 
по энергетике и инженерному обеспечению. Комитету по транспорту. 
Жилищному комитету) учесть в тарифной политике необходимость 
максимально быстрой модернизации систем информационной безопасности 
в организациях жилищно-коммунального хозяйства Санкт-Петербурга, 
ресурсоснабжающих и транспортных организациях Санкт-Петербурга.

С р о к : 01.06.2022
Ответственные: Коптин Д.В., Мельникова С.А., Поляков К.В., Зотов О.Ю.

2.4. Комитету по здравоохранению принять необходимые меры 
по организации информационной безопасности в учреждениях 
здравоохранения.

Срок: постоянно
Ответственный: Лисовец Д.Г.

2.5. Комитету по образованию и Комитету по науке и высшей школе 
принять необходимые меры по организации информационной безопасности 
в образовательных учреждениях.

Срок: постоянно
Ответственный: Путиловская Н.Г., Максимов А.С.



2.6. Комитету по информатизации и связи подготовить предложения 
по созданию на базе Санкт-Петербургского государственного унитарного 
предприятия «Санкт-Петербургский информационно-аналитический центр» 
подразделения, обеспечивающего исполнительные органы государственной 
власти Санкт-Петербурга квалифицированными специалистами в области 
защиты информации.

Срок: 29.04.2022
Ответственные: Смирнова Ю.Л.

2.7. Комитету по информатизации и связи не реже одного раза в квартал 
проводить проверку состояния информационной безопасности в крупных 
предприятиях жилищно-коммунального хозяйства Санкт-Петербурга.

Срок: ежеквартально
Ответственные: Смирнова Ю.Л.

СЛУШАЛИ:

3. Об определении дальнейшего порядка работы 
и взаимодействия оперативного штаба Санкт-Петербурга по обеспечению 
кибербезопасности и исполнительных органов государственной власти 
Санкт-Петербурга, организаций и учреждений.

ВЫСТУПИЛИ:

Казарин Станислав Валериевич

РЕШИЛИ:

Вице-губернатор Санкт-Петербурга, 
руководитель Оперативного штаба

3.1. Организовывать сбор оперативного штаба Санкт-Петербурга 
по обеспечению кибербезопасности не реже одного раза в месяц, а также 
по мере необходимости.

Срок: ежемесячно 
Ответственный: Казарин С.В.

Вице-губернатор
Санкт-Петербурга,
руководитель оперативного штаба Казарин С.В.



список
участников заседания оперативного штаба Санкт-Петербурга 

по обеспечению кибербезопасности

23.03.2022
10:00

Смольный, 
каб. 306

1. Казарин Станислав 
Валериевич

2. Смирнова Юлия 
Леонидовна

3. Курченко Геннадий 
Александрович

4. Хоменок Алексей 
Леонидович

5. Бушихин Игорь 
Викторович

6. Максименко Андрей 
Владимирович

7. Новослугина Оксана 
Алексеевна

8. Захаров Андрей 
Александрович

Вице-губернатор Санкт-Петербурга, 
руководитель Оперативного штаба

Председатель Комитета по 
информатизации
и связи, заместитель руководителя 
Оперативного штаба 
Начальник Отдела информационной 
безопасности Администрации 
Губернатора Санкт-Петербурга, 
заместитель руководителя Оперативного 
штаба
Начальник Отдела информационно­
компьютерной безопасности 
Комитета по информатизации и связи, 
секретарь Оперативного штаба 
Начальник Отдела городских 
телекоммуникаций и развития сетей связи 
Комитета по информатизации и связи, 
член Оперативного штаба 
Директор СПб ГУП «СПб ИАЦ», 
член Оперативного штаба

Начальник Управления информационной 
безопасности СПб ГУП «СПб ИАЦ», 
член Оперативного штаба
Директор СПб ГУП «АТС Смольного», 
член Оперативного штаба

9. Александров Максим 
Михайлович

Директор СПб ГКУ «МФЦ», 
член Оперативного штаба

10. Сарана Андрей 
Михайлович

Первый заместитель председателя 
Комитета по здравоохранению, член 
Оперативного штаба



11. Пучков Михаил 
Юрьевич

12. Канивцов Роман 
Александрович

13. Енокаев Валентин 
Кемилевич

14. Карзанов Павел 
Владимирович

15. Поляков Сергей 
Александрович

16. Башмаков Алексей 
Васильевич

17. Чернов Василий 
Викторович

18 Мельников Сергей 
Евгеньевич

19. Черкесов Владимир 
Владимирович

20. Кривенков Максим 
Валерьевич

21. Коньков Денис 
Николаевич

Заместитель председателя Комитета 
по образованию, член Оперативного 
штаба
Первый заместитель председателя 
Жилищного комитета, член Оперативного 
штаба
Первый заместитель председателя 
Комитета по транспорту, член 
Оперативного штаба 
Начальник отдела информатизации 
Комитета по промышленной политике, 
инновациям и торговле Санкт-Петербурга, 
член Оперативного штаба 
Представитель Управления Федеральной 
службы безопасности России по 
Санкт-Петербургу и Ленинградской 
области, член Оперативного штаба 
Представитель Управления Федеральной 
службы безопасности России по 
Санкт-Петербургу и Ленинградской 
области, член Оперативного штаба 
Начальник 2 отдела Управления ФСТЭК 
России по Северо-Западному 
федеральному округу, член Оперативного 
штаба
Заместитель руководителя У правления 
Федеральной службы по надзору в сфере 
связи, информационных технологий и 
массовых коммуникаций по Северо- 
Западному федеральному округу, член 
Оперативного штаба 
Начальник отдела информационной 
безопасности департамента по 
обеспечению физической защиты и 
информационной безопасности Блока по 
корпоративной защите ПАО «ТГК-1», 
член Оперативного штаба 
Начальник отдела защиты информации 
АО «Теплосеть Санкт-Петербурга», член 
оперативного штаба
И.О. Заместителя генерального директора 
по цифровой трансформации и 
дополнительным услугам ПАО «Россети 
Ленэнерго», член Оперативного штаба



22. Шатунов Александр 
Васильевич

23. Гербик Иван Игоревич

24. Тамм Юрий 
Михайлович

25. Стародубцев Геннадий 
Юрьевич

26. Меркулов Вадим 
Сергеевич

27. Афанасьев Андрей 
Анатольевич

Начальник отдела по безопасности 
информационной инфраструктуры 
ГУП «ТЭК Санкт-Петербурга», член 
Оперативного штаба 
Начальник Группы информационной 
безопасности ООО 
«Петербургтеплоэнерго», член 
Оперативного штаба
Руководитель направления ИБ управления 
по информационным технологиям 
АО «ЕИРЦ Петроэлектросбыт», член 
Оперативного штаба 
Директор Департамента по 
информационной безопасности 
ГУП «Водоканал Санкт-Петербурга», 
член Оперативного штаба 
Директор по региональному развитию 
бизнеса Ростелеком-Солар, член 
Оперативного штаба

Генеральный директор ООО «Росохрана 
Телеком», член Оперативного штаба

28. Никитин Алексей 
Владимирович

29. Нестеров Виталий 
Петрович

30. Шикин Александр 
Михайлович

Директор по развитию бизнеса по 
информационной безопасности ПАО 
«Ростелеком», член Оперативного штаба

Производственный директор
ООО «Петрика», член Оперативного
штаба

Руководитель ПАО «Мегафон», 
член Оперативного штаба

31. Коротин Павел 
Николаевич

Директор Филиала ПАО «МТС» в 
г. Санкт-Петербург, член Оперативного 
штаба


